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Margarida Duarte

Ciberseguranca nas Escolas 2022

Para assinalar “O més da Ciberseguranga nas Escolas 2022”, os alunos da escola basica professor
Jodo Conim pesquisaram e sugeriram algumas dicas sobre os temas Phishing e Ransomware.
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Phishing

E uma técnica de engenharia social usada para enganar usuarios de internet usando
fraude eletronica para obter informag6es confidenciais, como nome de usuario,
senha e detalhes do cartdo de crédito.

Sdo comunicagoes falsificadas praticada por criminosos chamados phishers que
parecem vir de uma fonte confidvel.

Como podemos evitar:
e Evitar clicar em links incorporados em e-mails,

e Seja cauteloso ao receber mensagens de fornecedores ou terceiros;

e Ativar a dupla verificagdo para ter mais seguranga.

Ransomware

E um tipo de malware de sequestro de dados, feito por meio de criptografia, que
usa como refém arquivos pessoais da propria vitima e cobra resgate.

Dicas para evitar se tornar uma vitima de ransomware:

e Desconfiar de anexos e links enviados por
e-mails, aplicativos e redes sociais.

e Verificar sempre quem é o remetente da
mensagem.

e Evitar clicar ou abrir arquivos que ndo
estejam sendo esperados.
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Phishing

O Phishing é uma forma de engano para obtengdo
de bens ou informagdes ocultando a identidade
verdadeira do criminoso e criando uma nova

O Esta técnica é muito eficaz contra pessoas ndo
informadas

O Estes, normalmente atacam via e-mail

Ransmoware
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O Para evitar ser enganado, n3o devias prestar atengdo a pessoas
na internet, pois estas dizem mentiras para enganar a vitima

0 N3o devias falar com pessoas que ndo conheces pessoalmente
ou ndo sao conhecidas por ninguém

0 Afinal, estas pessoas s6 querem tirar bens de ti, mas ndo
deverdo conseguir desde que se tenha precaugdo

N

O Para evitares este tipo de virus, evita entrar e fazer
download de sites que ndo confias 100%




N°12

() Q 1 of1 — | + Automatic Zoom + 8 ¥

URANCA =2
OLAS

¢ vu_’/

" o_GA i

- NAS ESCOLAS

PHISHING- E UM DOS MAIS ANTIGOS GOLPES DA INTERNET,
PODEMOS DEFINIR PHISHING COMO QUALQUER TIPO DE
FRAUDE POR MEIOS DE TELECOMUNICAGCAO

RANSOMWARE- E UM DOS MAIS PROVAVEL DE SER
DETECTADO POR UM SOFTWARE DE SEGURANCA.
OBVIAMENTE, ALTERACOES NAS EXTENSOES DE ARQUIVOS

* -EVITE INSTALAR SOFTWARES SUSPEITOS A QUANTIDADE DE PLUG-INS MALICIOSOS
TEM CRESCIDO COM O TEMPO.
. -EVITE SER AMIGAVEL DEMAIS NAS REDES SOCIA.
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Ransomware é um cdédigo malicioso que
impede que os utilizadores acessem aos
seus arquivos ou sistemas. Estes sa@o
liberados somente, ap6s o pagamento
de resgate aos criminosos cibernéticos
responsaveis.

Phishing é uma pratica que os
cibercriminosos tentam cometer
enganando suas vitimas, ligando ou
enviando uma mensagem (via e-mail,
SMS, Whatsapp, etc.) para que a vitima
baixe um arquivo infectado ou visite um
site falso, obtendo dados confidenciais,
bancos, senhas entre outros.

Ransomware . Malware Phishing
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E um tipo de fraude utilizado por meios de
telecomunicacao, que utiliza estratégias e
psicolégicas para manipular comportamentos e
obter dados privados da vitima.

Para a vitima voltar a reaver os seus dados tera

de pagar uma quantia em dinheiro.

O Ransomware € um tipo de malware
que impede os utilizadores de aceder
ao seu sistema ou até ficheiros
pessoais e impde o pagamento de um
resgate para que o utilizador possa
repor o acesso.

Os golpistas do ransomware exigem o
pagamento através de criptomoeda
ou cartdo de crédito.

Navege online com seguranca
Use apenas redes seguras

Leve a protecao de senhas a sério

[
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Phishing- E uma tentativa de
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A RANSOMWARE E UM TIPO DE
MALWARE QUE ROUBA OS DADOS DE
UMA PESSOA E PARA VOLTAR A
REAVE-LOS PRECISAMOS DE PAGAR
UMA ALTA QUANTIA DE DINHEIRO.

O PHISHING E UMA TECNICA,
UTILIZADA PARA ENGANAR PESSOAS
NA INTERNET, COM OBIJETIVO DE
CONSEGUIR ROUBAR INFORMAGOES
PESSOAIS DE UMA PESSOA OU
EMPRESA.

COMO PREVENIR?

- NAO DEVEMOS INSTALAR APLICACOES DE TERCEIROS DA
INTERNET .

« TER O ANTIVIRUS E O SISTEMA OPERATIVO ATUALIZADO.

- DESCONFIAR DOS E-MAILS QUE PESSOAS DESCONHECIDAS
ENVIAM.

--NAQ-COLOCAR-O.CARTAO.DE-CREDITO. OU-INFORMAGOES
PESSOAIS EM SITES DESCONHECIDOS.
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Phishing Ransomware

E tecnica que é usada  E um tipo de malware

para roubar que bloque\a o utilizador
informagbes pessoals  de aceder ao seu sistema
pela internet ou fichelros e pede
normalmente felta dinhelro em troca de

por emais. devolver o0 acesso.

n°3 n°10

N°3 E N°10 © Nunca cliques em © Manter o0 sistema
links Inseguros. atualizado.
 Evite a divulgagdo de  « Mantenha o antiviros e
informagdes pessoals.  firewall atualizados.
© Ndo abra anexos de = Ndo cliques em links
e-mall suspeltos. suspeitos.

Como evitar:

s, MSESCOLAS
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Phishing é um dos tipos mais
conhecidos de cyber ataque.
Consiste em enganar pessoas para
obter informacgdes pessoais.

A maneira mais usada para fazer
este tipo de cyber ataque é se fazer
passar por empresas para adquirir
dados de cartdes de crédito ou

outros. ,‘

Ransomware é um software
malicioso que encripta, ou
fecha, ficheiros no computador
que foi infetado, nao
permitindo que o utilizador
tenha acesso aos mesmos.

As pessoas que bloqueiam estes
ficheiros normalmente pedem
transferéncias de dinheiro.

Também podem pedir moedas digitais
como Bitcoin, Ethereum ou outros.

Como se proteger destes ataques

e Deve-se sempre verificar se o sitio de onde esta a pagar,
comprar ou fazer download de alguma coisa é confiavel.
e Mudar frequentemente a sua password

e Ter sempre um antivirus ativo no seu computador
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O Phishing € um crime que engana as pessoas,
levando-as a partilhar informagoes pessoais, tais como
palavra-passe, numero de telemovel e cartao de
credito.

Dicas para evitar o phishing:

-Verificar os links

-Confira a origem das
mensagens

-Nao forneca informacoes
pessoais

Ransomuware

E um tipo de malware (software malicioso) que impede
os utilizadores de aceder aos seus ficheiros pessoais e
exige-lhes o pagamento para devolver o acesso.
77777 Dicas para evitar o
Ransomware

-Fazer backup de dados
-Evitar divulgar dados
pessoais

-Fazer download apenas de
sites confiaveis

»
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E uma técnica usada para enganar usuarios
de internet, usando a fraude para obter

-
informa: nfidenciais, por exempl A -
informacdo cor idenciais, por exemplo R e
senha de cartdes de crédito e nomes de ) w
o
usudrios =
e

Ransomware

E um virus que impede os
utilizadores de aceder aos seus
ficheiros pessoais ou ao seu sistema
exigindo-lhes o pagamento de um
resgate para devolver o acesso.
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PHISHING

-
S MSESCOLAS Phishing é o crime/fraude eletrénica
mais simples e mais utilizada de
ciberataque e, ao mesmo tempo é a
mais perigosa e eficaz da atualidade.

Phishing é o crime que engana as pessoas, levando-as a partilhar
dados pessoais, como palavras-passe e numeros de cartoes de
crédito entre outros dados pessoais.

Dicas para proteger do Phishing:
© Nunca abrir as ligagdes de emails suspeitos de pessoas que
ndo conhecemos;

© Quando receber esse email denuncia-lo e elimina-lo;
o Utilizar antivirus.

RANSOMWARE

Ransomware é um tipo de malware
que impede os utilizadores de aceder
ao seu sistema ou ficheiros pessoais
fazendo com que depois seja exigido
um resgate monetdrio para
desbloqued-lo.

Malware abrange todo software malicioso que pode ser perigoso
para o seu computador, incluindo virus.
Dicas para proteger do Ransomware:

© Manter software sempre atualizado;
o Utilizar equipamentos adequados de backup;
o Ter cuidado com a navegagdo na internet.
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E'UMA TECNICA DE CRIME
CIBERNETICO QUE USA
FRAUDE, TRUQUE OU
ENGANO PARA
MANIPULAR AS PESSOAS E
OBTER INFORMACOES
CONFIDENCIAIS.

Ransomwere

E UM TIPO DE MALWARE QUE
BLOQUEIA O ACESSO A
ARQUIVOS OU SISTEMAS,
SENDO DEPOIS COBRADO UM
VALOR PELO RESGATE DOS
DADOS, O QUE TORNA QUASE
IMPOSSIVEL RASTREAR O

CRIMINOSO.
PROTEJA-SE
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PHISHING E RANSOMWARE

RANSOMWARE ® Dicas para evitar
p— ataques:

Ransomware & um tipo

vare d

* 4
Ransomware
tware antivirus /
software
agendadas regularmente com
e antivirus
PHISHING

»
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1.Nunca clique em links inseguros. ...

* Instale antivirus

* Nunca clique em ligagOes ou anexos
em e-mails suspeitos.

* Se a mensagem suspeita parecer
ser ﬁroveniente de uma pessoa que
conhece, contacte essa pessoa
através de outros meios, por
exemplo, mensagem de texto ou
chamada telefdnica para confirmar.

2 Evite a divulgagao de informagoes pessoais. ...

3.Nao abra anexos de e-mail suspeitos

[
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Phishing

‘e * Phishing é uma técnica de crime cibernético
, que usa fraude, truque ou engano para
= manipular as pessoas e obter informagdes
confidenciais.

- NETINy e * Os responsaveis pelo phishing criam mensagens

falsas que incorporam cores, logotipos, slogans
4 e outras caracteristicas da identidade de
p alguma instituicdo conhecida. O motivo é ébvio:
- - \ ” fazer o usudrio acreditar que aquela entidade
i 1 esta se comunicando com ele.

NAS ESCOLAS |

Ransomware

Ransomware é um tipo de malware de
sequestro de dados, feito por meio de
criptografia, que usa como refém arquivos
pessoais da propria vitima e cobra

resgate para restabelecer o acesso a estes
arquivos.

O resgate é cobrado em criptomoedas, que, na
pratica, o torna quase impossivel de se rastrear
o criminoso.

[




Phishing
€ uma técnica de fraude online, utilizada
por criminosos no mundo da informatica

para roubar senhas de banco e demais

informacgdes pessoais, usando-as de

maneira fraudulenta.




:Padlet

(] Q v 1 of5 — | + Automatic Zoom s N »
0. Phishing
o
by, o] e

- NAS ESCOLAS

Ransomware

IS
nica de crime cibe o que usa fraude, truque ou engano
pessoas e obter infolllacdes confidenciais. Saiba como ele
- cdlBolpes de phishing e manter seus dados
nvasores. Proteja-sejfintra ataques de phishjhg com o Avast

Free Antivirus.

Como invitar o Phishing ?

» saber que ele existe
» Cuidado na utilizagao da internet
» Altere imediatamente as palavras-passe

27 [ 36
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Como podemos evitar:

Roubo de dados que usa como refem
arquivo das pessoas para depois
pedir dinheiro. para restabelecer o
acesso a estes arquivos O resgate é

28/ 36
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1- DESCONFIE DE TODOS OS
E-MAILS QUE RECEBER

2- MANTENHA SEU SISTEMA
ATUALIZADO

3- MANTENHA ANTIVIRUS E
FIREWALL ATUALIZADOS

ransomware

» O ransomware representa uma
ameaga para vocé e seu dispositivo,
mas o que torna essa forma de
malware tao especial? Ransomware é
um software de extorsao que pode
bloquear o seu computador e depois
exigir um resgate para desbloquea-lo.

Como evitar:
Nunca clique em links inseguros.

Evite a divulgacdo de informacgdes
pessoais.

Use apenas fontes de download
conhecidas.

+ Automatic Zoom +
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familtares, Lih, Phishing?
+ Nuncacl | , aWe i
saiba exataffiep E

®
«_MNao abriremalls de remetente

Phising , ) |
O que ¢ o Como nos prevenir do

‘ Q el
n°14 Ransomware! Ransomware!

. * Use um bloqueador de anuncios.
+ Ransomware € um tipo

de malware que criptografa arquivos e * Faca backup regularmente do seu
até sistemas de computador inteiros e, sistema.
em seguida, exige o pagamento de um

* Mantenha seus softwares
resgate para devolver o acesso.

atualizados.

30/ 36
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O QUE E?

Phishing é o crime de ludibriar as pessoas, levando-as a partilhar informagdes

confidenciais, como palavras-passe e nimeros de cartdes de crédito.

Tal como na pesca ("fishing”, em inglés), ha mais de uma forma de apanhar uma

vitima, mas ha uma titica de phishing que & mais comum.

As vitimas recebem um email ou uma mensagem de texto que imita uma pessoa ou
organizagao em que elas confiam, como um colega, o banco ou uma entidade

governamental

Desconfiar de todos os e-mails que se

receber.

Manter o sistema do

computador/telemovel/tablet atualizado.

Manter o antivirus e firewall atualizados.

Utilizar o padrdo DMARC. Ne4 & N210

Ransomware
5 S O QUEE?

N 4 & N 1 O O ransomware é um tipo de Badware de rapto de dados, feito por meio de criptografia, que usa
como refém arquivos pessoais da propria vitima e cobra o resgate para reestabelecer o acesso a
estes arquivos.

COMO EVITAR?

Primeiramente fazer Backups regulares do sistema.

Treinar os funciondrios para evitar Phishing e outro tipo de golpes.

Exigir o uso de uma plataforma ENTERPRISE Password Management (EPM), como o Keeper.

31/ 36
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Certifique-se de usar uma rede
privada virtual (VPN) confidvel a0
acessar o Wi-Fi publico

Evite acessar redes desconhecidas
que podem trazer varios malwares
para seu computador.

Mantenha seu software de
seguranga atualizado para se
proteger.

Apenas fornega suas informagdes de
login quando a rede for segura. Se
vocé notar que o prefixo “https” antes
do URL do site, isso quer dizer que esta
tudo certo.

Se o houver *s” (seguro), fique
atento

Use a tecnologia ao seu favor,
habilitando as atualizages
automaticas.

Elas poderdo ajudar a corrigir
possiveis falhas e a evitar a instalag3o
de programas tipo spyware
0 computador no fica 100%
protegido, mas com certeza menos
vulnerével

Ransomware é um tipo de malware de sequestro de dados, feito
por meio de criptografia, que usa como refém arquivos pessoais
da propria vitima e cobra resgate para restabelecer o acesso a
estes arquivos. O resgate é cobrado em criptomoedas, que, na

prética, o torna quase impossivel de se rastrear o criminoso.

Phishing é uma técnica de engenharia social usada para
enganar usuirios de internet usando fraude eletrnica para
obter informagdes confidenciais, como nome de usudrio,

senha e detalhes do cartao de crédito.
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Phishing e
Ransomware

Phishing trata-se de roubo de identidades
online, ou sejs, tentativa de adquirir dados
pessoais.de oulra pessoa, como por exemplo

* Dados financeiros
* Senhas-pessoais

* Nimero de cartes de crédito

aplicativos, sites e.emails que
F 3 foubar dados

& ¥
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Phishing

CiberSeguranca O phishing é qualquer tentativa de adquirir a
informacgao pessoal de outra pessoa, ou outros
detalhes pessoais, por meios ilicitos. O phishing

@ envolve normalmente e-mails fraudulentos ou
’ websites que tentam enganar potenciais
= vitimas e leva-las a partilhar informacgao sensivel

s NAS ESCOLAS com o malfeitor por detras da fraude.

e Como evitar o phishing:

. Avaliar sempre a oportunidade dos conteudos de
emails, de mensagens instantaneas, de SMS ou de
telefonemas;

« Nao partilhar dados sensiveis nas redes sociais
porque essa pratica pode fornecer informagao a
possiveis atacantes que queiram realizar spear
phishing (phishing dirigido a uma pessoa especifica)




